SECURITY

Identity Management: Hype oder Realitdt?

Der Nutzen einer digitalen Identitit ist unbestrit-
ten: Benutzern wird erméglicht, auf digitale Res-
sourcen zuzugreifen und Anbieter konnen die Res-
sourcen den Berechtigten gezielt zuweisen und —
als wohl wichtigster Punkt - die Nutzung ihrer
Ressourcen verrechnen. Die digitale Identitit ist
somit Grundvoraussetzung fiir funktionierende
Geschiftsmodelle im digitalen Zeitalter. Wie aber
werden digitale Identititen verwaltet? In unserer
vernetzten Welt wiirde man ohne weiteres erwar-
ten, dass eine derart zentrale Funktion auch zen-
tral gelost wird. Die Realitiit aber zeigt, dass jede
Applikation und jede Organisation das Problem
der Identitit individuell angeht. Wo also liegt das
Problem? Der Artikel zeigt, was unter Identity Ma-
nagement zu verstehen ist, mit welchen Problemen
organisationsiibergreifende Identity Management
Systeme konfrontiert sind und weist — anhand ei-
ner Initiative von SWITCH' — darauf hin, welche

Losungen heute in der Praxis erprobt werden.
von Anton Klee und André Redard

Wer kennt das Problem nicht: Obschon physisch eine
Person und durchaus identifizierbar, miissen wir uns
elektronisch laufend identifizieren. Sei es am Arbeits-
platz mit Passwort und User ID, am Telearbeitsplatz
zu Hause zusitzlich mit einer Smart Card oder beim
e-banking mit Passwort, User ID und Streichliste. Und
das Einkaufen iiber das Internet verlangt selbstver-

stindlich ebenfalls Passwort und Kundennummer.
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Es liegt auf der Hand, dass es einfacher wire — zu-
mindest fiir Organisationen, die eng zusammenarbei-
ten — die Benutzer und deren Identititen nur einmal
zu registrieren und zu verwalten. Die Vorteile sind
klar: Die Benutzer miissen sich lediglich einmal re-
gistrieren und die angeschlossenen Organisationen
greifen bei Bedarf gegenseitig auf die registrierten di-
gitalen Identititen zu. Den in einem solchen Verbund
registrierten Benutzern kénnen die von den jeweili-
gen Organisationen autorisierten Ressourcen — im
kommerziellen Umfeld sprechen wir von Angeboten —
zugewiesen werden. In Summe wird folglich ein der-
art gestaltetes Identity Management fiir alle Beteilig-
ten zum Vorteil gereichen.

Es zeigt sich nun aber, dass vor allem zwei Aspekte
die Akzeptanz und die Verbreitung von organisati-
onsiibergreifenden Identity Management Systemen
hemmen. Es sind dies:

Die Autonomie der einzelnen Organisationen

Die Heterogenitit der involvierten I'T-Systeme

Autonomie der einzelnen Organisationen

Diese driickt sich — aus der fiir uns relevanten Sicher-
heits-Perspektive — darin aus, dass jede Organisation
eine eigenstindige Ausprigung ihrer IT-Security Po-
licy hat. Diese umfasst neben den organisationsspezi-
fischen Risikobetrachtungen und den zugehéorigen
Schutzmassnahmen auch organisatorische Belange,
insbesondere die Ausgestaltung der Ablaufprozesse in
der Organisation. Abbildung 1 zeigt die Zusam-
menhinge dieser Elemente:

Identity Management und damit die Art der Au-
thentifizierung von IT-Benutzern ist Teil der IT-Se-
curity und findet ihre Begriindung letztlich in der je-
weiligen Security Policy. Aufgrund der Verankerung
der Security Policy in der Unternehmensstrategie und
— was sich noch stirker auswirkt — in der Aufbau-
und Ablauforganisation, ist unschwer ersichtlich, dass
jede Organisation in diesem Bereich méglichst auto-

nom sein will.
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Heterogenitit der involvierten IT-Systeme
Organisationsiibergreifendes Identity Management
verlangt, dass die involvierten I'T-Security Systeme
aufeinander abgestimmct sind und dass sich das Iden-
tity Management nahtlos in die bereits existierenden
Systemlandschaften integrieren ldsst. Auf der techni-
schen Ebene bedeutet I'T-Security, dass jede Organi-
sation —unter anderen — Systeme zur Bewiltigung des
AAA-Problems (Authentifizierung / Autorisierung /
Accounting) im Einsatz hat. Angesprochen werden
hier Themen wie:

Tokenbasierte Authentifizierung

Zertifikatsbasierte Authentifizierung (PKI)

Directory (X.500, LDAP)

Single Sign On

LDAP, Radius, TACACS, Kerberos

Typischerweise wihlt jede Organisation die fiir ihre
Bediirfnisse passende Ausprigung der obigen System-
landschaft. Eine Vereinheitlichung zum Zwecke ei-
nes iibergreifenden Identity Managements ist aufwin-
dig und mit bedeutenden Kosten verbunden. Letzte-
res bringt — in der heutigen Zeit der sich nahtlos an-
einanderreihenden I'T-Budgetkiirzungsrunden — jedes
entsprechende Projekt auf die «watch-list» der CIOs.

Was also bietet sich als Erfolg versprechender An-

satz zur Uberwindung der gezeigten Hemmnisse an?

Federated Identity Management als
Losungsansatz

Der Schliissel zum Erfolg liegt, wie so oft, in der rich-
tigen Kombination von Technologie und Organisati-
on. Wir sprechen damit das unter dem Namen «Fe-
derated Identity Management» bekannte Modell an.
Der foderative Gedanke kommt in der Tatsache zum
Tragen, dass die Autonomie der einzelnen Organisa-
tionen moglichst weitgehend erhalten bleibt und
gleichzeitig aber die bestehenden Vertrauensverhilt-
nisse zwischen Benutzern und ihren individuellen
Organisationen auf die Gemeinschaft, also die Fo-
deration, iibertragen werden.

Mit dieser Ubertragung von Vertrauensverhiltnis-
sen gelingt es auf elegante Weise den Zwang zur Har-
monisierung der I'T-Security Systeme auf ein Mini-
mum zu beschrinken. Wie in Abbildung 2 dargestellt,
beschrinkt sich die Harmonisierung auf die Schnitt-

stellen der einzelnen Identity Provider und Service
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Abbildung 2: Federated Identity Management

Provider sowie auf die Kommunikationsprotokolle
zwischen diesen Akteuren.

Die Liberty Alliance (www.projectliberty.org), ein
Zusammenschluss von iiber 150 Unternehmungen,
hat eine solche Architektur sowie die erforderlichen
Kommunikationsprotokolle definiert und bereits ent-

sprechende Produkte auf den Marke gebrache.

Die Praxis: Federated Identity Management bei
den Schweizer Hochschulen

Einem echten Praxistest wird dieser Ansatz gegenwir-
tig bei SWITCH, dem «Swiss Education & Research
Network», unterzogen. Den Anfang der entsprechen-
den Initiative markiert das Bologna Protokoll, mit
welchem die Mobilitit der Studierenden gefordert
werden soll. Ein weiterer Treiber sind die von mehre-
ren Hochschulen gemeinsam angebotenen e-Learning
Applikationen. Die Summe dieser treibenden Krifte
gipfelten in der Vision «Enabling E-Academia» — und
das konkrete Resultat ist, dass die Schweizer Univer-
sititen und Fachhochschulen unter der Federfithrung
von SWITCH zurzeit im Begriffe sind eine foderali-
stische Authentifizierungs- und Aucorisierungsinfra-
struktur (AAI) zu etablieren.

Die Funktionsweise der SWITCH AAI ist in Ab-
bildung 3 dargestellt und wird im folgenden erliu-
tert.

Um zu verhindern, dass jede Applikation ihre Be-
nutzer selber registriert und mit einer digitalen Iden-
titdt versieht, erfolgt die Registrierung nur durch jene
Hochschule (Identity Provider), an welcher die Stu-
dierenden immatrikuliert beziehungsweise die wis-
senschaftlichen Mitarbeitenden oder Dozenten und
Dozentinnen angestellt sind. Bevor Hochschulange-

hérige den Service einer anderen Hochschule (Ser-

at rete
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vice Provider) nutzen kénnen, miissen sie sich gegen-
tiber ihrer eigenen Hochschule authentifizieren. Die-
se — als Identity Provider - sendet anschliessend die
Authentifizierungsbestitigung zusammen mit Zusatz-
informationen tiber die Rolle des Benutzers an den
Service Provider. Das Autorisierungssystem des Ser-
vice Providers kann aufgrund dieser Information ent-
scheiden, ob und in welcher Art der Benutzer den
Service nutzen kann. Der Service Provider behilt da-
mit die vollstindige Hoheit iiber seinen Service.

Gleichzeitig wird das Vertrauensverhiltnis zwischen

Am asut-Seminar vom 12. Juni 2003 in Bern
wird Christoph Graf, Head of Network Security
SWITCH und AAI Projektleiter, einen Vortrag
halten mit dem Thema «ldentity-Management
Projekt der Schweizer Hochschulen — Gibt es ein
Leben nach PKI2»

den Hochschulangehérigen und ihrer Hochschule, wie
auch zwischen den Hochschulen untereinander auf
die Beziechung zwischen allen beteiligten Hochschul-
angehérigen und jeder beteiligten Hochschule ausge-
dehnt.

Die SWITCH AAI basiert auf dem von amerika-
nischen Hochschulen entwickelten System Shibbo-
leth (shibboleth.internet2.edu). Als Protokoll zwischen
Identity und Service Provider wird SAML eingesetzt
(Security Assertion Markup Language). Ausschlagge-
bend fiir diese Architektur waren einerseits der de-
zentrale Ansatz und andererseits der Erhalt der voll-
stindigen Autonomie der Heimorganisation in der
Wahl ihrer bevorzugten Authentifizierungsmethode.
Da die Ubertragung von Informationen vom Identi-
ty Provider an den Service Provider auf das fiir die
Autorisierung benétigte Minimum beschrinke wer-
den kann, sind auch die Rahmenbedingungen des

Datenschutzgesetzes erfiillt. O

' SWITCH, The Swiss Education & Research
Network, www.switch.ch
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