Reduzierte Komplexitat im Netzwerk dank

dem “"ZoneBuilder”

Mit dem ,ZoneBuilder” hat at rete ein findiges
Tool entwickelt, das die Umsetzung von Zonenkon-
zepten entscheidend erleichtert. Aufgrund der
Analyse der vorhandenen Verkehrsbheziehungen
zwischen Endgerdten in einem IP-Netzwerk unter-
stiitzt es den Entscheid, welches Gerat in welche
Zone zu stellen ist. Das Resultat ist ein sicheres
Netzwerk mit minimaler Komplexitat.

von Philippe Bourquin

In den letzten Jahren haben sich viele ehemals kleinere Fir-
mennetzwerke zu stark vernetzten und stark beanspruchten
grossen Netzwerken entwickelt. Umso schwieriger ist es
geworden, dabei den Uberblick tiber alle Anwendungen zu
behalten, welche Uber das Netzwerk laufen.

Spatestens an diesem Punkt lohnt es sich, Uber eine
Restrukturierung des gesamten Firmennetzwerks nachzu-
denken. Ein sinnvoller und nahe liegender Ansatz besteht
darin, das Netzwerk in einzelne Sicherheitszonen einzutei-
len, welche gegeneinander geschitzt sind. Jede Zone soll
Systeme mit demselben Schutzbedarf umfassen. Innerhalb
einer Zone eriibrigt sich damit die Notwendigkeit, den Ver-
kehr zu filtern. Die Komplexitat wird aber nur bei einer
sinnvollen, gut durchdachten Zoneneinteilung reduziert.
Eine willklrliche Zuweisung von den Endgerdten zu den
einzelnen Zonen wiirde sich eher kontraproduktiv auswir-
ken. Die Betreibbarkeit ware geféhrdet.

Genau hier setzt der ,ZoneBuilder” an. Er analysiert
den gesamten Netzwerkverkehr und findet vollautomatisch
eine bestmdgliche Aufteilung eines Netzwerks in Sicher-
heitszonen. Dabei berlicksichtigt er aber auch den Schutz-
bedarf jedes Systems. Vertraulichkeit, Integritdt und Ver-
fligbarkeit kénnen optional fiir je des einzelne Endgerat
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spezifiziert werden und werden danach vom “Zone-
Builder” berlicksichtigt. Das bedeutet, der ,ZoneBuilder”
unterstlitzt den Entscheid, welches Gerat in welche Zone
zu stellen ist und welche Filterregeln auf den Firewalls
implementiert werden miissen, so dass alle gewohnten
Anwendungen weiterhin problemlos funktionieren und der
Betriebsaufwand so klein wie mdglich gehalten wird. Eine
einzige zentrale Firewall ibernimmt dabei die Filterung des
Inter-Zonen-Verkehrs. Der Administrationsaufwand wird
auf ein Minimum reduziert.
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Fazit: Mit dem ,Zone-
Builder” lassen sich ver-
schiedene Szenarien inner-
halb kirzester Zeit durch-
spielen. Das Resultat ist ein
sicheres,  zentral  (ber-
wachtes Netzwerk mit klar
definierten  Sicherheitszo-
nen und optimierten Filter-
regeln.
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Anzahl Zonen

Vergleich der Gesamtzahl nétiger Verbindungen zwischen den Zonen bei einer
zufélligen Zuweisung der Systeme zu Zonen und der Zuweisung mit dem ,ZoneBuilder".
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Anforderungen

Systemvoraussetzungen

e JAVA Virtual Machine >= 1.4.2

e Java Bibliothek ostermilllerutils.jar (http://ostermiller.org/utils/download.html)
e min. 1GHZ und 256MB RAM empfohlen

Zusatzlich empfohlene Software

o  Microsoft Access (oder andere DB-Software)

o Microsoft Excel (geeignet zur Darstellung von CSV Dateien)

o Ethereal (zur Aufzeichnung des Netzwerkverkehrs)

e Graphviz (open source, www.graphviz.org, zur grafischen Darstellung)

e Perl interpreter (z.B. ActivePerl, www.activestate.com/Products/ActivePerl)
e Das Perlscript “sorthosts.pl” (im Softwarepaket enthalten)

Philippe Bourquin studiert im 8. Semester Infor-
matik an der ETH Zirich. Im Rahmen eines 5-
monatigen Praktikums bei at rete entwickelte er
in Zusammenarbeit mit dem Security- und dem
Networking-Team den ,,ZoneBuilder*“.
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